Estado do Rio Grande do Sul
PREEEITURA MUNICIPAL DE COLINAS
Setor de Licitagoes

CONTRATO N° 123-02/2022

MUNICIPIO DE COLINAS, pessoa juridica de direito publico interno, inscrito no CNPJ
sob n°® 94.706.140/0001-23, neste ato representado pelo Prefeito Municipal Sr. SANDRO RANIERI
HERRMANN, brasileiro, casado, empresario, residente € domiciliado neste Municipio, doravante
denominado de CONTRATANTE e, de outro lado a empresa RODOX INFORMATICA LTDA,
CNPJ n° 08.686.364/0001-89, com sede na Rua Germano Hasslocher, n° 110, sala 02, Bairro
Oriental, Estrela/RS, neste ato representado por RODOLFO LUIS FUHR, CPF n° 003.413.990-78
e RG n° 1084291771, residente e domiciliado na cidade de Estrela/RS, ora adiante denominado de
CONTRATADA, resolvem de comum acordo firmar o presente contrato conforme clausulas ¢
condigdes a seguir:

1 DAS DISPOSICOES PRELIMINARES:
1.1 - Regem o presente contrato ndo s6 as clausulas e condicdes nele inseridas, como

também a Lei n® 14.133/2021 — Lei de Licitagdes e Contratos.

1.2- A Dispensa de Licitagdo 100-02/2022, especificagdes e demais condi¢oes € prazos
contidos na proposta, passam a integrar o presente contrato, para todos os efeitos de direito, uma vez
que a contratada continuara vinculada ao cumprimento do que apresentou na proposta de pregos até o
término do prazo contratual.

2 DO OBJETO: ’
2.1 — A contratada prestara os servigos de manutenciio da Area T1 — Tecnologia da

Informaciio, atendendo satisfatoriamente todas as indicagdes, conforme segue:

ITEM 01: INSTALACAO, CONFIGURACAO E GERENCIAMENTO DE
SERVIDORES

ABRANGENCIA:
Planejar, instalar, configurar e gerenciar todos os servidores de arquivo, sistemas, usuarios €

documentos da prefeitura e secretarias externas, conforme detalhamento abaixo:

DESCRICAO DOS SERVICOS:
Servidores de Diretorio e Arquivos:

= Gerenciamento de contas de usudrio;
Gerenciamento de senhas de acesso;
Gerenciamento de grupos e permissoes de acesso;
Gerenciamento de politicas de rede;
Criag@o de estrutura de pastas;
Gerenciamento de atualizagdes:

] Gerenciamento de Servidores de atualizagdes de Software e aplicativos;
= Gerenciamento da distribuigdo e controle de updates para os servidores
Microsoft;
] Gerenciamento da distribuigdo e controle de updates para as estagoes
Microsoft.
Gerenciamento de volumes e parti¢oes:
. Gerenciamento das parti¢oes de disco; #
n Controle do crescimento dos dados entre os volumes;
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. Gerenciamento de tecnologias RAID;

. Adigdo e substitui¢do de discos quando necessario.

. Organizagdo da estrutura de arquivos e diretdrios;

. Exclusdo de arquivos temporérios, desnecessarios, duplicados, com nomes

invalidos ou salvos em local indevido.
Gerenciamento de Servidores DNS

_ Gerenciamento de zonas diretas;
. Gerenciamento de zonas reversas;
A Gerenciamento de zonas integradas ao AD;
o Gerenciamento de Resource Records;
o Gerenciamento das atualiza¢des entre zonas primarias e secundarias;
. Gerenciamento de encaminhadores.
Gerenciamento de Servidores 1S
. Gerenciamento de aplicagdes Web;
n Gerenciamento dos sites publicados;
' Gerenciamento da seguranga das informagdes e acesso externo;
. Publicagdo de sites quando necessario.
Gerenciamento de Softwares e Aplicativos:
. Verificag@o dos softwares instalados nos Servidores;
] Instalagdo e configuragdo de aplicativos sob demanda e necessidade;
. Gerenciamento de atualizagdes para softwares e aplicativos de terceiros, de

acordo com a disponibilidade e recomendagao dos fabricantes.
Gerenciamento de Hardware:

. Verificagdo das Interfaces de Rede;

J Verificagdo das interfaces controladoras de disco;

) Verificagdo das fontes de alimentagao;

| Analise periddica dos servidores com software de diagnostico do fabricante.

ITEM 02: SISTEMAS VIRTUALIZADOS:

' Planejamento, instalagdo e configuragdo de servidores com sistema operacional
para virtualizagdo;

. Criagdo e configuragdo de maquinas virtuais;

. Manuten¢io preventiva das maquinas virtuais;

. Atualizagdo da plataforma dos servidores de acordo com o fabricante;

» Auxilio no gerenciamento das solugdes;

. Documentagdo dos processos para aumentar a integridade dos servigos
utilizados.

ITEM 03: INFRAESTRUTURA DE BACKUP:

i Elaboragio de estratégias de backup e restauragio de acordo com as
necessidades do Municipio de Colinas-RS e demais secretarias;

. Gerenciamento de softwares e sistemas designados para a realizagao de backup
e restauragdo de dados;

- Verificagdo de logs e registros dos servigos de backup utilizados;

= Restauragio de dados periddica e preventiva, aumentando a integridade das
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o Documentagio da estratégia e processos relativos ao backup e restauragio dos
dados.

ITEM 04: INFRAESTRUTURA DE INTERNET:
Gerenciamento de servigos de Proxy

B Instalagdo e configuracdo de servigos de proxy;
- Manutenc@o dos diretorios de cache;
» Criagdo e customizag¢do de regras de bloqueio e liberagdo de acesso a sites.
Controle de Contetido:
" Controle de acesso a sites da web por usudrio;
. Registro de acesso de usuarios e esta¢des sob demanda;
. Bloqueio de contetdo perigoso;
. Bloqueio de conteido impréprio sob demanda: pornografia, pedofilia,
download de musicas.
Servidores Web:
- Instalagdo e configuracdo de servidores sob demanda e necessidade;
. Publicag¢@o de sites;
" Criagao de areas seguras quando necessario;
. Habilitagdo de servigos quando necessario (FTP, SSH, etc);
. Analise dos registros de seguranga.
Servidores DNS:
. Criagdo e gerenciamento de zonas DNS;
. Controle das Zonas de pesquisa Direta e Reversa;
- Criagdo de resource records quando necessario;
= Criag¢ao de novos dominios quando necessario;

ITEM 05: INFRAESTRUTURA DE EMAIL CORPORATIVO:

. Instalagdo e configuragdo de servidores de e-mail;

. Manutengdo e gerenciamento de servidores de e-mail (Zimbra, Sendmail,
Postfix)

- Controle e implementagdo de quotas de tamanho das caixas de e-mail sob
demanda; .

= Criagdo e gerenciamento das contas de usuario;

= Bloqueio e liberagdo de enderegos;

" Gerenciamento de solugdes Anti-Spam;

L] Analise dos registros do Servigo;

. Atualizagdo da plataforma/servidor de acordo com o fabricante;

. Analisede registros de envio e recebimento de e-mails.

ITEM 06: SERVICOS DE ROTEAMENTO E REDES PRIVADAS - VPN
TAREFAS: Planejar, configurar e implementar solugdes de seguranga, redirecionamento de
servicos, interligagdo de pontos com seguranga e prover solugdes de seguranga para acesso a
internet e rede interna, conforme detalhamento abaixo:
Redes VPN e Roteadores Mikrotik:
. Instalacdo e configuragio de roteadores de borda Mikrotik na prefeitura e
respectivas secretarias;
L) Configuragdo dos servi¢os necessarios nos equipamentos;
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. Aplicagdo de atualizagdes e corre¢des de acordo com o fabricante;

= Verificagdo periddica de logs e registros de sistema em todos os equipamentos;
. Criagdo de servidores VPN;

- Criagédo de clientes VPN;

= Habilitagdo de protocolos de seguranga e criptografia das conexdes;

= Configuragio de rotas de conex@o entre os pontos;

- Implementacao de configuracdes de seguranga para proteger as redes internas.

Controle de acesso e banda de internet: ‘
S Configuragdo de bloqueio e liberagdo de acesso a aplicativos “LAYER-77, tais

como: Youtube, Snapchat, Facebook, Instagram, Neflix, entre outros;
= Configuracio de controle de banda de upload e download por dispositivo, de

acordo com as necessidades e defini¢des da prefeitura.

Roteadores Wireless:
- Instalagdo, configuragdo e gerenciamento de roteadores sem fio para uso

interno na préfeitura e respectivas secretarias, de acordo com as necessidades,
demanda e customizagdes definidas pelos responsaveis da prefeitura.

ITEM 07: INFRAESTRUTURA DE ANTIVIRUS CORPORATIVO:

. Instalagdo e configuracdo de solugdes corporativas de antivirus e antispam;
. Instalagdo e manutencao do software cliente para as estagdes da rede;
= Instalagdo e manutengdo do software Server para os servidores designados.
= Varreduras preventivas nos servidores e estagdes da rede;
= Monitoramento das atualiza¢des das vacinas e engines do sistema;
. Aplicacgdo de correcoes para o produto de acordo com o site do fabricante;
= Analise de registros e relatdrios do sistema;

ITEM 08: ESTACOES DE TRABALHO:
' Suporte técnico/help desk aos usudrios da prefeitura e respectivas secretarias;
. Aplicagao de atualizagdes nos softwares de acordo com os fabricantes;
- Configuragdo de aplicativos;
= Formatac@o e recuperacao de sistemas operacionais quando necessario;
. Configuracdo de impressoras;
. Configuragio de sistemas.

2.2 - A contratada devera realizar, no minimo 04 (quatro) visitas mensais a sede da
Prefeitura Municipal, disponibilizando no minimo 01 técnico, com agenda semanal a ser
definida pelos responsiveis do municipio, totalizando no minimo 32 (trinta e duas) horas
mensais de atendimento presencial para a realizagio dos servigos, objeto deste edital.

2.3 — Ainda, deve a contratada atender aos eventuais chamados da Administragio em

até 24h da solicitagdo.
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3 DO PRAZO:

3.1 - Os servigos serdo realizados mensalmente, pelo periodo de 12 (doze) meses a contar da
assinatura do contrato, podendo ser prorrogado por igual periodo, até o limite legal imposto pela Lei n”
14.133/202.

4 DAS CONDICOES DE PAGAMENTO:

4.1 - O Municipio pagara 8 CONTRATADA, em contrapartida aos servigos prestados, o
valor mensal de R$ 4.120,00 (quatro mil, cento e vinte reais), no qual estdo incluidos todos os custos ¢
despesas, tais como: custos diretos e indiretos, tributos incidentes, taxa de administragdo, servigos €
adaptagdes, se necessarios, encargos sociais e trabalhistas, seguros, treinamento, lucro e tudo o mais
que se fizer necessario ao cumprimento integral do objeto deste Contrato.

4.2 — O pagamento sera efetuado pelo Departamento Financeiro da Prefeitura, em até 15
(quinze) dias ap6s a apresentacio de nota fiscal/fatura, devidamente vistada pelo servidor responsével
pela fiscalizagdo, RAQUEL ANDREIA KLEIN DIEHL,

5 DA DOTACAO ORCAMENTARIA:
5.1 - As despesas decorrentes do objeto ora contratado correrdo a conta das seguintes

rubricas:

02 — GABINETE DO PREFEITO

01 — GABINETE DO PREFEITO

2003 - MANUT DO GABINETE DO PREFEITO

3.3.3.90.39.000000 — OUTROS SERVICOS DE TERCEIROS PJ (206)

03 —- SECRETARIA MUNICIPAL DA ADMINISTRACAO

01 —- SECRETARIA MUNICIPAL DA ADMINISTRACAO

2007 - MANUT. SECRETARIA DA ADMINISTRACAO
3.3.3.90.39.000000 - OUTROS SERVICOS DE TERCEIROS PJ (311)

04 - SECRETARIA MUNICIPAL DA FAZENDA

01 — SECRETARIA MUNICIPAL DA FAZENDA

2011 — MANUT. SECRETARIA DA FAZENDA

3.3.3.90.39.000000 — OUTROS SERVICOS DE TERCEIROS PJ (405)

05— SEC MUN EDUCACAO, CULT, TURISMO E DESPORTO

03 - MANUT. DESENV. ENSINO

2045 - GESTAO DO ENSINO FUNDAMENTAL

3.3.3.90.39.000000 — OUTROS SERVICOS DE TERCEIROS PJ (568)

06 — SEC MUN SAUDE, ASSIST SOCIAL E HABITACAO

01 - FUNDO MUNICIPAL DA SAUDE-REC PROPRIOS

2024 — GESTAO DA SAUDE BASICA

3.3.3.90.39.000000 - OUTROS SERVICOS DE TERCEIROS PJ (614)

08 - SECRETARIA MUNICIPAL AGRICULTURA
01 - AGRICULTURA

2033 - GESTAO DA POLITICA AGRICOLA

3.3.3.90.39.000000 - OUTROS SERVICOS DE TERCEIROS (813)

6 DA ALTERACAO CONTRATUAL:
6.1 - As alteragdes contratuais poderao ocorrer nos seguintes casos:
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[ - Unilateralmente pela Contratante:

a) quando houver modificagao do projeto ou das especificagdes, para melhor adequagao
técnica a seus objetivos;

b) quando for necessaria a modificaciao do valor contratual em decorréncia de acréscimo ou
diminuigdo quantitativa de seu objeto, nos limites permitidos pela Lei 14.133/2021;

II - por acordo entre as partes:

a) quando necessaria a modificagdo do regime de execugio do servigo, bem como do modo
de fornecimento, em face de verificagdo técnica da inaplicabilidade dos termos contratuais originarios;

b) quando necesséria a modificagdo da forma de pagamento por imposi¢ao de circunstancias
supervenientes, mantido o valor inicial atualizado e vedada a antecipagdo do pagamento em relagdo ao
cronograma financeiro fixado sem a correspondente contraprestagio de entrega do objeto;

¢) para restabelecer o equilibrio econdmico-financeiro inicial do contrato em caso de for¢a
maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis de
consequéncias incalculdveis, que inviabilizem a execugio do contrato tal como pactuado, respeitada,
em qualquer caso, a reparti¢do objetiva de risco estabelecida no contrato.

§ 1° - A Contratada fica obrigada a aceitar, nas mesmas condigdes contratuais, 0s acréscimos
ou supressdes que se fizerem necessarias no objeto do contrato, em até 25% (vinte e cinco por cento)
do valor inicial do contréto, tudo em consonéncia com o Art. 125, da Lei n® 14.133/2021.

§ 2° - Quaisquer tributos ou encargos criados, alterados ou extintos, bem como a
superveniéncia de disposigdes legais, quando ocorridas apds a data da apresentagdo da proposta, de
comprovada repercussdo nos pre¢os contratados, implicardo a revisdo destes para mais ou menos,
conforme o caso.

§ 3° - A variagdo do valor contratual, as atualizagdes, compensagdes ou penalizagdes
financeiras decorrentes das condigdes de pagamento nele previstas, bem como o empenho de dotagdes
orgamentarias suplementares até o limite do seu valor corrigido, ndo caracterizam alteragdo do mesmo,
podendo ser registrados por simples apostila, dispensando a celebragdo de aditamento.

7 DAS MULTAS:

7.1 — As multas a serem aplicadas na inexecugéo deste contrato serdo conforme a seguir:

§ 1° - Sera aplicada multa de 0,5% (cinco décimos por cento) do valor total corrigido do
contrato, por dia de atraso na entrega do objeto, até¢ o limite de 10% do valor total corrigido do
contrato, quando havera rescisao por inexecugao total.

§ 2° - Sera aplicada multa de 10% (dez por cento) sobre o valor corrigido do contrato,
quando a contratada:

a) prestar informagdes inexatas ou causar embaragos a fiscalizagio;

b) transferir ou ceder obrigagoes, no todo ou em parte a terceiros, sem prévia autorizagdo da
contratante; .

c) entregar o objeto em desacordo com as especificagdes ou normas técnicas,
independentemente da obrigagao de fazer as corregdes necessarias as suas expensas;

d) desatender as determinagdes da fiscalizagao;

e) cometer qualquer infragdo as normas legais federais, estaduais e municipais por meios
culposos e/ou dolosos, fraude fiscal no recolhimento de qualquer tributo, encargos sociais, ou
previdencidrios, respondendo ainda pelas multas aplicadas pelos ¢rgdos competentes em razdo da
infragdo cometida, cabendo a Prefeitura o direito de exigir a Folha de Pagamento dos empregados a
qualquer momento;

f) ndo entregar o objeto, estando sua proposta dentro do prazo de validade;

g) praticar por a¢do ou omissdo, qualquer ato que por imprudéncia, negligéncia, impericia,
dolosamente ou ndo, venha a causar danos a contratante ou a terceiros, independente da obrigagdo da
contratada em reparar os danos causados.

§ 3° - As multas estabelecidas serdo entendidas como independentes e acumulatiyas.
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§ 4° - A contratada terd o limite de 03 (trés) dias uteis, contados da data da publicag¢do da
penalidade no 6rgao oficial, para recolher a multa aos cofres do Municipio.

§ 5° - Os recursos contra a multa aplicada devero ser interpostos no prazo maximo de 03
(trés) dias tteis, nas condigdes do Art. 165, inciso I, alinea "e" da Lei n® 14.133/2021.

8 DA RESCISAO CONTRATUAL:

8.1 - O presente contrato poder4 ser rescindido por qualquer um dos motivos previstos no art.
137, da Lei Federal 14.133/2021, conforme o caso, que passam a integrar este instrumento contratual
para efeitos de direito.

9 DAS OBRIGACOES DA CONTRATADA:

9.1 - O Contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avengadas, sendo obrigagdes da Contratada:

a) Admitir e dirigir, sob sua inteira responsabilidade, o pessoal adequado e capacitado de que
necessitar, em todos os niveis de trabalho, para a execugdo do contrato, correndo por sua conta
exclusiva todos os encargos e obrigagoes de ordem trabalhista, previdenciaria e civil, apresentando, a
Contratante, quando solicitado, a relagdo atualizada desse pessoal.

b) Executar o presente Contrato, com absoluta diligéncia e perfeigio.

¢) Permitir e facilitar a fiscalizagdo da Prefeitura Municipal na entrega do objeto, devendo
prestar as informagdes e esclarecimentos necessérios.

d) Constatado.dano a bens da Contratante ou sob a sua responsabilidade ou, a bens de
terceiros, a Contratada, de pronto, os reparara ou, se assim nio proceder, a Contratante langara maos
dos créditos daquela para ressarcir os prejuizos de quem de direito.

Pardgrafo unico - A contratada ¢ responséavel pelos encargos trabalhistas, previdenciérios,
fiscais ¢ comerciais resultantes da execugio do presente.

10 DO RECEBIMENTO DO OBJETO E FISCALIZACAO:

10.1 - A CONTRATADA entregard o objeto do contrato para o MUNICIPIO DE
COLINAS, para que sejam observadas e comprovadas as caracteristicas informadas em sua proposta.

10.2 - Caso algum dos itens do objeto néo corresponda ao exigido, a CONTRATADA
devera providenciar, no prazo maximo de até 3 (trés) dias uteis, contados da data de notificacao
expedida pelo MUNICIPIO DE COLINAS, a sua substituicio visando o atendimento das
especificag¢des, sem prejuizo da incidéncia das sangdes previstas na Lei 14.133/2021.

10.3 - Todo e qualquer atraso ocorrido por parte da CONTRATADA implicara em atraso
proporcional no pagamento, que sera feito, neste caso, sem quaisquer 6nus adicionais para o
MUNICIPIO DE COLINAS.

10.4 — A entrega do objeto sera acompanhado e fiscalizado pela Contratante, a fim de
verificar se no decorrer dos trabalhos estio sendo rigorosamente observadas as especificagoes e
demais requisitos previstos legalmente.

10.4.1 - A execucdo do Contrato ser4 acompanhada e fiscalizada pelo representante da
Administra¢do, servidora Raquel Andréia Klein Diehl, que anotari em registro préprio todas as
ocorréncias relacionadas com o andamento dos trabalhos, determinando ao preposto da empresa o que
for necessario a regularizagido das faltas ou defeitos observados.

11 DAS DISPOSICOES FINAIS:

11.1 - Respeitadas as disposi¢des deste Contrato, passam a fazer parte integrante deste
Instrumento e terdo plena validade entre as partes contratantes, ¢ a Proposta da CONTRATADA.

11.2 - Todas as comunicagdes, relativas ao presente Contrato serdo consideradas como
regularmente feitas se entregues ou enviadas por carta protocolada, por telegrama, ou fax, na sede dos
confratantes.
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